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Responsable del Médulo (o Materia/Asignatura) (nombre, filiacion y datos de contacto profesional)

Enrique Romero Cadaval (ERC). Universidad de Extremadura
Escuela de Ingenierias Industriales

Duracion y fecha inicial y final de realizacion 01-05-2023 14-05-2023
2 semanas, segun la programacion general

Requisitos previos (en su caso)

Ninguno

Modalidad de ensefianza

I Presencial [ Semipresencial Virtual

Objetivos, competencias y resultado del aprendizaje

El extensivo uso de datos (en ocasiones datos sensibles o personales), comunicaciones y en general la
digitalizacién de la energia ha dado lugar a un nuevo mundo de posibilidades, pero también de riesgos. Los
sistemas energéticos estan expuestos hoy en dia al robo de datos de consumidores, fraude en las
mediciones energéticas o incluso ataques cuyo objetivo es interrumpir la operacidn. Las practicas de
ciberseguridad nos proporcionan un conjunto de herramientas para hacer frente a las ciber-amenazas
actuales. Asi mismo, las tecnologias de libro distribuido y en concreto Blockchain, nos permiten construir
sistemas mucho mas transparentes, auditables, y de mayor confianza. Este curso tiene como objetivo
presentar al estudiante, de una forma eminentemente practica, las diferentes técnicas fundamentales de
seguridad, asi como el desarrollo de sistemas Blockchain en el ambito de la energia.

Trabajada
en el
modulo
Competencias transversales:
CB1. Capacidad de organizacién y planificacién, asi como capacidad de gestién de la X
Informacién
CB2. Capacidad para el uso y aplicacién de las TICs en el ambito académico y profesional. X
CB3. Capacidad de comunicacion en espafiol y en lengua extranjera, particularmente en X
inglés.
CB4. Capacidad para tomar decisiones en base a criterios objetivos (datos
experimentales, cientificos o de simulacién disponibles)
CB5. Capacidad de trabajo en equipo, asi como de argumentar y justificar Iégicamente las X
decisiones adoptadas, sabiendo aceptar otros puntos de vista
CB6. Motivacion por la calidad y la mejora continua, actuando con rigor, responsabilidad X
y ética profesional.
CB7. Capacidad de transmitir informacidn, ideas, problemas y soluciones a un publico
tanto especializado como no especializado;
CB8. Habilidades de aprendizaje necesarias para emprender estudios posteriores con un
alto grado de autonomia.
Competencias especificas:
CE.1. Conocer los fundamentos de las redes eléctricas inteligentes. X
CE.2. Conocer el proceso para gestionar los recursos distribuidos de energia. X
CE.3. Conocer las técnicas y principios de la Ciencia de Datos.
CE.4. Conocer los fundamentos y principales algoritmos de Aprendizaje Automatico.

! Debera cumplimentarse una Guia por cada médulo (o materia/asignatura, en el caso de que el programa de estudios no esté
estructurado en maédulos).
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CE.5. Disefiar infraestructuras de sensdérica avanzadas para la Internet de la Energia.
CE.6. Analizar y predecir los patrones de uso de los diferentes activos de energia.

CE.7. Desarrollar estrategias mediante herramientas avanzadas para la modelizacidn, la
optimizacién y el control de los sistemas de energia.

CE.8. Capacidad para implementar un home energy management systems (HEMS)

CE.9. Capacidad para implementar una plataforma IoT de cddigo abierto para el
desarrollo de soluciones inteligentes

CE.10. Capacidad de automatizar el despliegue de aplicaciones dentro de contenedores X
CE.11. Conocer y evaluar criticamente los riesgos de ciberseguridad a los que estan X
expuestos los sistemas digitales en el ambito de la energia

CE.12. Conocer los fundamentos de las tecnologias de libro distribuido y en concreto X

Blockchain y sus materializaciones practicas

Contenidos y bibliografia

Contenidos

- Ciberseguridad aplicada a la energia

- Casos practicos de ciberseguridad

- Tecnologias de libro distribuido (DLT) y Blockchain

- Desarrollo de sistemas Blockchain para aplicaciones energéticas

Bibliografia general

- Treiblmaier H, Clohessy T. Blockchain and Distributed Ledger Technology Use Cases: Applications and
Lessons Learned. Cham: Springer International Publishing; 2020. https://doi.org/10.1007/978-3-030-
44337-5.

- Yaga D, Mell P, Roby N, Scarfone K. Blockchain technology overview. Gaithersburg, MD: 2018.
https://doi.org/10.6028/NIST.IR.8202.

Bibliografia especifica

- Mengelkamp E, Garttner J, Rock K, Kessler S, Orsini L, Weinhardt C. Designing microgrid energy
markets: A case study: The Brooklyn Microgrid. Appl Energy 2018;210:870-80.
https://doi.org/10.1016/j.apenergy.2017.06.054.

- The Linux Foundation. Hyperledger - Open Source Blockchain Technologies 2020.
https://www.hyperledger.org/.

Numero de créditos ECTS

e  (Créditos tedricos: 2

e  (Créditos practicos: 2

e Distribucién de horas de trabajo del estudiante:
- N2 total de horas:

[J Clases Tedricas: 20 [ Clases Practicas: 20
(1 Tutorias Especializadas (presenciales o virtuales):
- Colectivas: 8

- Individuales: 2
(1 Realizacién de Actividades Académicas Dirigidas:
- Con presencia del profesor: 2
- Sin presencia del profesor: 2
] Otras actividades (especificar):
- Intervencidn en foros: 8
- Atencidén de correos y chats: 6
- Preparacion de clases: 10
- Realizacion de ejercicios practicos: 22
- Examenes:

! Debera cumplimentarse una Guia por cada médulo (o materia/asignatura, en el caso de que el programa de estudios no esté
estructurado en maédulos).
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- Otros:

Cronograma de desarrollo docente

, Materia/ Ne de ECTS | N2 de ECTS | Fecha Fecha )
Modulo . Profesor . . . . Horarios
Asignatura presenciales | virtuales inicio final
3.- 3.3.- Manuel 1 01- 14- | Por
Especiali | Ciberseguridad | Romero 05- 05- | definir
zaciéon | Y tecnologias | Velazquez 20 20
Blockchain/ 23 23
Cibersegurida
d aplicada a la
energia
3.- 3.3.- Manuel 1 01- 14- | Por
Especiali | Ciberseguridad | Romero 05- 05- | definir
zaciéon | Y tecnologias | Velazquez 20 20
Blockchain/ 23 23
Casos
practicos de
cibersegurida
d
3.- 3.3.- Emilio J. 1 01- 14- | Por
Especiali | Ciberseguridad | Palacios 05- 05- | definir
zaciéon | Y tecnologias | Garcia 20 20
Blockchain/ 23 23
Tecnologias de
libro
distribuido
(DLT) y
Blockchain
3.- 3.3.- Emilio J. 1 01- 14- | Por
Especiali | Ciberseguridad | Palacios 05- 05- | definir
zaciéon |y tecnologias | Garcia 20 20
Blockchain/ 23 23
Desarrollo de
sistemas
Blockchain
para
aplicaciones
energéticas

Sistema de evaluacion

El sistema de evaluacidn considera la asistencia regular al entorno de formacion online o la participacién
en actividades grupales y colaborativas. No esta limitado a un resultado final de la asignatura, sino que
sigue un modelo de evaluacién continua de las actividades y tareas planteadas de acuerdo con la
evaluacion planteada en cada unidad didactica.

Por tanto, la nota final de la asignatura es la suma de las puntuaciones obtenidas en cada actividad o tarea.
El alumno contara con un sistema de calificacion que le proporcionara un feedback de sus resultados. El
tutor se reserva la posibilidad de plantear un tiempo de recuperacion para las actividades valoradas por
debajo de 5 puntos.

Finalmente, se realizard un refuerzo tutorial continuo y que contemple una comunicacién de las notas
finales individual y acompafiada de una valoracion cualitativa de los logros y una orientacién sobre los
aspectos a mejorar.

Observaciones

! Debera cumplimentarse una Guia por cada médulo (o materia/asignatura, en el caso de que el programa de estudios no esté
estructurado en maédulos).
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En Cdrdoba, a 11 de Noviembre de 2021.

MORENO MUNOZ
ANTONIO

Fdo.: Antonio Moreno Mufioz

Conforme a lo dispuesto en la legislacion vigente en materia de proteccidn de datos de caracter personal (Reglamento (UE) 2016/679,
de 27 de abril) le informamos que los datos personales que nos ha facilitado pasaran a ser tratados por la UNIVERSIDAD INTERNACONAL
DE ANDALUCIA como responsable del tratamiento, siendo drgano competente en la materia la Direccion del Area de Gestion Académica
(Monasterio Santa Maria de las Cuevas, C/ Américo Vespucio n22. Isla de La Cartuja. 41092 Sevilla) ante quien Vd. puede ejercitar sus
derechos de acceso, rectificacion, limitacion, oposicion o portabilidad sefialando concretamente la causa de su solicitud y acompafiando
copia de su documento acreditativo de identidad. La solicitud podra hacerse mediante escrito en formato papel o por medios
electrénicos.
Caso de no obtener contestacion o ver desestimada su solicitud puede dirigirse al Delegado de Proteccién de Datos de la Universidad
(rgpd@unia.es; Tfno. 954462299) o en reclamacion a la Agencia Espafiola de Proteccidn de Datos a través de los formularios que esa
entidad tiene habilitados al efecto y que son accesibles desde su pagina web: https://sedeagpd.gob.es.
Como responsable, la Universidad le informa que exclusivamente tratara los datos personales que Ud. le facilite para dar cumplimiento
a los siguientes fines:
a) Gestion académica y administrativa de:

. Participacidn en procesos de acceso y admision a las ensefianzas oficiales (Grado, Master y Doctorado) o de formacion Continua
de la Universidad Internacional de Andalucia.
Inscripcion y/o matricula como alumno en cualquiera de las titulaciones oficiales (Grado, Master y Doctorado), Formacion
Continua u otras actividades académicas ofrecidas por la Universidad Internacional de Andalucia.

. Participacidn en convocatorias de becas y ayudas al estudio de la Universidad Internacional de Andalucia, la Admon. General del
Estado o la de las Comunidades Auténomas y de otras entidades publicas o privadas.

. Participacidn en convocatorias de programas de movilidad de cardcter nacional o internacional.

. Obtencién y expedicidn de titulos oficiales, titulos propios y otros titulos académicos.

b)Gestion de su participacion como estudiante en practicas y actividades formativas nacionales o internacionales en instituciones,

empresas, organismos o en otros centros.

c) Utilizacidon de servicios universitarios como obtencion del carné universitario, bibliotecas, actividades deportivas u otros.
La Universidad se encuentra legitimada para tratar estos datos al ser necesarios para la ejecucion de la relacién juridica establecida entre
Ud. y la Universidad y para que ésta pueda cumplir con sus obligaciones legales establecidas en la Ley Organica 6/2001, de Universidades.
Usted responde de la veracidad de los datos personales que ha proporcionado a la Universidad y de su actualizacién.
La Universidad comunicard los datos personales que sean indispensables, y nunca en otro caso, a las siguientes categorias de
destinatarios:

. A otras Administraciones y organismos publicos para el ejercicio de las competencias que les sean propias y compatibles con las
finalidades arriba enunciadas (Asi -a modo enunciativo y no limitativo- a Ministerios con competencias en educacion y ciencia, a
otras administraciones, a otras Universidades o Centros formativos equivalentes para la gestion de traslados, a empresas para la
realizacion de practicas).

. A entidades bancarias para la gestién de pagos y cobros.

. A organismos publicos o privados en virtud de la celebracién de convenios de colaboracién o contratos, conforme a lo dispuesto
en la legislacion vigente en materia de Proteccion de Datos.

. Alos servicios de la propia Universidad que sean adecuados para gestionar la utilizacién de los servicios universitarios ofertados.

Sus datos de cardcter personal se trataran y conservaran por la Universidad conforme a la legislacion vigente en materia de proteccion
de datos, pasando luego a formar parte —previo expurgo- del Archivo Histérico Universitario conforme a lo dispuesto en la legislacion
sobre Patrimonio Historico.

La Universidad solo prevé la transferencia de datos a terceros paises en el caso de su participacion como alumno en alguno de los
programas de formacién o becas de cardcter internacional. La transferencia se realizard siguiendo las directrices establecidas al respecto
por el Reglamento Europeo de Proteccion de Datos y normativa de desarrollo.

El Servicio de Proteccion de Datos de la Universidad Internacional de Andalucia cuenta con una pagina en la que incluye legislacién,
informacién y modelos en relacién con la Proteccion de Datos Personales a la que puede acceder desde el siguiente enlace:

https://www.unia.es/protecciondatos.

! Debera cumplimentarse una Guia por cada médulo (o materia/asignatura, en el caso de que el programa de estudios no esté
estructurado en maédulos).



