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Nombre y apellidos Email Universidad Créditos
Cristina Alcaraz Tello UNIVERSIDAD DE 3.00
MALAGA

CB8. Que los estudiantes sean capaces de integrar conocimientos
y enfrentarse a la complejidad de formular juicios a partir de una
informacion que, siendo incompleta o limitada, incluya reflexiones
sobre las responsabilidades sociales y éticas vinculadas a la
aplicacion de sus conocimientos y juicios.

CG2. Demostrar dominio en la utilizacién de bibliografia cientifica
y bases de datos, asi como en el andlisis de documentos cientifico-
técnicos, en el ambito de la Transformacién Digital de Empresas.
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Transversales CT3. Aplicar la igualdad de género y la reduccion de desigualdades
en la sociedad a través del conocimiento y la educacion y
desarrollar un compromiso ético como ciudadano y como
profesional.

Especificas CE4. Identificar las principales amenazas en los diferentes campos
de aplicacion y evaluar y gestionar los riesgos asociados.

CE5. Comparar los servicios, los mecanismos y las herramientas de
seguridad y privacidad existentes, y saber aplicarlos,
implementarlos o integrarlos en los diversos entornos o escenarios
de aplicacién, ya sean convencionales o criticos, y de acuerdo con
las actuales normativas, estandares y tecnologias.

RESULTADOS DE APRENDIZAJE

Se espera que al final de este curso el estudiante haya adquirido las siguientes habilidades y conocimientos
en materia de ciberseguridad y Blockchain:

e Aprender cudles son las caracteristicas especificas de los nuevos paradigmas y las tecnologias
habilitadoras, como la red de Blockchain, que ayuden a modernizar los procesos industriales y los sectores
estratégicos. Competencias relacionadas: CB8.

e Conocer como los Sistemas Ciberfisicos, la (1)loT y otras tecnologias relacionadas se convierten en los
bloques de construccion de las infraestructuras criticas, y como sus infraestructuras y sistemas de
informacién podrian construirse con dichos bloques de construccion. Competencias relacionadas: CB8.

e El estudiante sera capaz de entender y clasificar nuevos tipos de ataques emergentes, especialmente
aquellos que provengan de la convergencia tecnolégica y aplicados a entornos especificos. Para ello, el
alumnado aprendera las caracteristicas especificas de determinados tipos de ataques e identificar posibles
riesgos e impacto, a nivel de infraestructura, de negocio, social o a nivel econémico. Competencias
relacionadas: CE4.

e Comprender la existencia de soluciones y servicios avanzados de seguridad y privacidad, necesarios
para la proteccion de infraestructuras criticas y procesos industriales teniendo en cuenta los nuevos marcos
regulatorios, estandares y normativas. Competencias relacionadas: CE5.

e Aprender a identificar cuales son los mecanismos de seguridad y privacidad mas adecuados que
deberia aplicarse en una determinada infraestructura critica. Competencias relacionadas: CE5.

e Entender como las caracteristicas y limitaciones especificas de una infraestructura critica concreta (ej.
una industria inteligente, un sistema de control de energia) y las tecnologias habilitadoras influyen en el
disefio, implementacién e integracion de mecanismos de seguridad especificos. Competencias relacionadas:
CE5.

e Conocer en detalle la tecnologia de Blockchain y su utilidad en entornos estratégicos y en procesos
industriales, asi como sus problemas de seguridad y privacidad asociados. Competencias relacionadas: CB8,
CE4, CE5.

e Aprender a integrar mecanismos de seguridad y privacidad para infraestructuras complejas y
distribuidas, y saber probar y comprobar la integracion de tales mecanismos. Competencias relacionadas:
CE5.

e Aprender arevisar e identificar el estado del arte de las soluciones y estandares de seguridad y
privacidad, y especialmente en el ambito de la transformacion digital de empresas y procesos industriales.
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Competencias relacionadas: CG2.

e Ser critico y habil para analizar y evaluar los nuevos retos de seguridad que estan por aparecer en las
proximas generaciones industriales. Competencias relacionadas: CB8, CG2.

e Saber trabajar de forma individual y en sociedad. Competencias relacionadas: CT3.

CONTENIDOS

Esta asignatura estard compuesto de tres principales bloques:
¢ Bloque 1: Problemas de seguridad y privacidad en la transformacion digital.
¢ Bloque 2: Servicios avanzados de proteccion en entornos estratégicos.
¢ Bloque 3: Blockchain y su aplicacién en entornos estratégicos.

ACTIVIDADES FORMATIVAS Y METODOLOGIAS DOCENTES

AF1. Actividades dirigidas expositivas y practicas (presenciales, sincronas y/o asincronas) (18 horas)
Como metodologia docente en esta parte de actividades se van a aplicar:

e Principalmente clases magistrales y estudios de casos.

e Aprendizaje basado en proyectos/problemas incluyendo el trabajo académico y el proyecto.
AF2. Actividades dirigidas y/o supervisadas académicamente (4,5 horas)

Como metodologia docente se van a utilizar:

e Aprendizaje basado en proyectos/problemas incluyendo el trabajo académico y el proyecto.

e Estudios de casos y discusion de trabajos académicos.

e Tutorias personalizadas y supervision de trabajos.

AF3. Actividades autonomas del estudiante (52,5 horas)
Con respecto al trabajo auténomo y en grupo del alumnado, éste debera realizar:

e Desarrollo individual de un trabajo académico y la elaboracién de su correspondiente informe.

¢ Desarrollo en equipo de un proyecto y la elaboracién de su correspondiente informe.

¢ Asimilacion de los conocimientos derivados de las materias impartidas en las clases tedricas.

e Realizacion de las pruebas o cuestionarios a realizar al final de cada uno de los bloques teéricos.
Las actividades formativas se impartiran mediante videoconferencia, en sesiones online haciendo uso de
Microsoft Teams, Google Meet o cualquier herramienta similar que decida la coordinacién del titulo,
ademas del Campus Virtual (Moodle) (uso del chat, foros, e-mail, etc.).

Dedicacion Eesicacon
Actividad formativa Modalidad de ensefnanza (horas de trabajo auténomo (ho.ras de trabajo del
del estudiante) estudiante con apoyo del
profesor)
Presentacién de la asignatura SEMIPRESENCIAL 0 0.5
Bloque 1 - Problemas de SEMIPRESENCIAL 7 4

seguridad y privacidad en la
transformacion digital
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Prueba de Bloque 1 - virtual VIRTUAL 0.5 0
Blogue 2 - Problemas de SEMIPRESENCIAL 10 6
seguridad y privacidad en la
transformacion digital
Prueba de Bloque 2 - virtual VIRTUAL 0.5 0
Trabajo académico SEMIPRESENCIAL 8 2
Bloque 3 - Blockchain y su SEMIPRESENCIAL 11 8
aplicacion en entornos
estratégicos
Prueba de Bloque 3 - virtual VIRTUAL 0.5 0
Proyecto académico SEMIPRESENCIAL 15 2

SISTEMA DE EVALUACION

Para la evaluacion de los contenidos de la asignatura se tendra en cuenta: (i) el desarrollo del trabajo
académico (a nivel individual) y del proyecto (a nivel grupal), por lo que se seguira una metodologia basada
en proyectos, (ii) la participacion del alumnado en las clases (ya sean en modo sincrono, asincrono y
dirigido) y en las actividades propuestas, asi como (iii) la superacién de pruebas especificas de los
contenidos tedricos y practicos.

Concretamente, el 70% de la nota final correspondera a la evaluacién continua en el que se desarrollara un
trabajo académico que implique la elaboracién escrita de un informe de investigacion que resuelva o aborde
un determinado problema, y el desarrollo de un proyecto durante el periodo lectivo. La asignacion
porcentual de cada una de estas partes sera el 20% (trabajo académico) y el 50% (el proyecto),
respectivamente. El 30% restante de la nota final correspondera a una evaluacién especifica: un 5% a la
participacion e interés, y un 25% a las pruebas y cuestionarios (ej. tests de respuesta multiple) realizados al
final de cada uno de los bloques teoricos. Se requiere superar por separado tanto la parte especifica
(correspondiente al 30%: participacion + bloques tedéricos) como la evaluacion continua (correspondiente al
70%).

Dada la especificidad de las actividades practicas de esta asignatura, no sera posible plantear un sistema de
evaluacion diferente para los estudiantes a tiempo parcial o los deportistas universitarios de alto nivel,
incluyendo otro tipo de alumnos/alumnas especiales como los que realizan practicas o estancias en el
extranjero. Todos ellos/ellas deberan entregar todas las actividades (incluyendo ejercicios, estudios de
casos, etc.) o trabajos relacionados. En este caso, es imprescindible tener en cuenta las siguientes
condiciones: la calidad de la descripcion de los informes (trabajo/proyecto), el cumplimiento de los
objetivos y la entrega de las actividades propuestas en el plazo establecido.

La evaluacion del resto de convocatorias, se realizard mediante un examen de adquisicion de conocimientos
en modo online sincrono (ej., un test online a través del campus virtual), en el que se evaluara cada parte (la
parte tedrica (25%) y/o la parte practica (70%)) que no haya sido superada en la primera convocatoria
ordinaria. Por tanto, se guarda la nota de evaluacién continua (70%) y la participacion realizada por el
alumnado durante el curso lectivo (5%). Si el alumno/a desea ir al 100% de la asignatura para su
recuperacion, en ese caso, debera superar por separado tanto la parte teérica (30%) como la parte de
evaluacion continua (70%), mediante preguntas tedricos-practicos.
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OBSERVACIONES
None
Porcentaje de
Estrategias/metodologias de evaluacion valoracién sobre el
total
Trabajo académico o de investigacion individual 20%
Trabajo grupal 50%
Participacion activa en clase 5%
Cuestionarios (tests online) después de cada bloque 25%
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PLAN DE CONTINGENCIA

Metodologia de aprendizaje
En caso de alerta sanitaria, todas las sesiones tendran lugar en modo online sincrono, incluidas las que
puntualmente se hubiera decidido realizar de forma presencial en el laboratorio.

Procedimiento de evaluacion
Se mantendra lo indicado en el apartado de evaluacion.

Conforme a lo dispuesto en la legislacién vigente en materia de proteccién de datos de cardcter personal(Reglamento(UE) 2016/679, de 27 de abril) le informamos que los datos personales que nos ha facilitado pasaran a ser
tratados por la UNIVERSIDAD INTERNACONAL DE ANDALUCIA como responsable del tratamiento, siendo 6rgano competente en la materia la Direccién del Area de Gestion Académica(Monasterio Santa Maria de las
Cuevas, C/ Américo Vespucio n°2. Isla de La Cartuja - 41092 - Sevilla) ante quien Ud. puede ejercitar sus derechos de acceso, rectificacion, limitacion, oposicion o portabilidad sefialando concretamente la causa de su solicitud
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y acompaiiando copia de su documento acreditativo de identidad. La solicitud podra hacerse mediante escrito en formato papel o por medios electrénicos.

Caso de no obtener contestacion o ver desestimada su solicitud puede dirigirse al Delegado de Proteccién de Datos de la Universidad(rgpd@unia.es Tfno 954 462299) o en reclamacion a la Agencia Espaiiola de
Proteccion de Datos a través de los formularios que esa entidad tiene habilitados al efecto y que son accesibles desde su pagina web: https: // sedeagpd.gob.es

Como responsable, la Universidad le informa que exclusivamente tratard los datos personales que Ud. le facilite para dar cumplimiento a los siguientes fines:
a) Gestion académica y administrativa de:
« Participacion en procesos de acceso y admision a las ensefianzas oficiales(Grado, Master y Doctorado) o de formacién Continua de la Universidad Internacional de Andalucia.
« Inscripcién y/o matricula como alumno en cualquiera de las titulaciones oficiales(Grado, Master y Doctorado), Formacién Continua u otras actividades académicas ofrecidas por la Universidad Internacional de
Andalucia.
« Participacion en convocatorias de becas y ayudas al estudio de la Universidad Internacional de Andalucia, la Admén. General del Estado o la de las Comunidades Auténomas y de otras entidades piiblicas o
privadas.
+ Participacion en convocatorias de programas de movilidad de cardcter nacional o internacional.
+ Obtencién y expedicién de titulos oficiales, titulos propios y otros titulos académico
b) Gesti6n de su participacién como estudiante en practicas y actividades formativas nacionales o internacionales en instituciones, empresas, organismos o en otros centros.
c) Utilizacién de servicios universitarios como obtenci6n del carné universitario, bibliotecas, actividades deportivas u otros.

La Universidad se encuentra legitimada para tratar estos datos al ser necesarios para la ejecucion de la relacion juridica establecida entre Ud. y la Universidad y para que ésta pueda cumplir con sus obligaciones legales
establecidas en la Ley Organica 6/2001, de Universidades.
Usted responde de la veracidad de los datos personales que ha proporcionado a la Universidad y de su actualizacion.

La Universidad comunicara los datos personales que sean indispensables, y nunca en otro caso, a las sigui categorias de desti io:
+ A otras Administraciones y organismos ptiblicos para el ejercicio de las competencias que les sean propias y compatibles con las finalidades arriba enunciadas(Asi - a modo enunciativo y no limitativo - a

Ministerios con competencias en educacién y ciencia, a otras ad iones, a otras Universidad

o Centros formativos equivalentes para la gestién de traslados, a empresas para la realizacién de précticas)
* A entidades bancarias para la gestion de pagos y cobros.
+ A organismos piblicos o privados en virtud de la celebracién de convenios de colaboracién o contratos, conforme a lo dispuesto en la legislacion vigente en materia de Proteccién de Datos.
* Alos servicios de la propia Universidad que sean adecuados para gestionar la utilizacién de los servicios universitarios ofertados.
Sus datos de caracter personal se tratardn y conservaran por la Universidad conforme a la legislacion vigente en materia de proteccion de datos, pasando luego a formar parte —previo expurgo - del Archivo Histérico

Universitario conforme a lo di: en la legislacion sobre Patrimonio Histérico.

La Universidad sélo prevé la transferencia de datos a terceros paises en el caso de su participacién como alumno en alguno de los programas de formacién o becas de caracter internacional. La transferencia se realizara
siguiendo las directrices establecidas al respecto por el Reglamento Europeo de Proteccién de Datos y normativa de desarrollo.

El Servicio de Proteccién de Datos de la Universidad Internacional de Andalucia cuenta con una pagina en la que incluye legislacién, informacién y modelos en relacién con la Proteccién de Datos Personales a la que
puede acceder desde el siguiente enlace: https://www.unia.es/protecciondatos
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